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1.Scopo del documento

Scopo del presente documento & descrivere le istruzioni di base per il corretto utilizzo dell’applicativo
Documenti Online, con particolare riferimento alla consultazione dei cedolini e della Certificazione Unica,
oltre che di eventuali altri documenti appartenenti all'utente (es. dipendente o collaboratore) destinatario di
tali documenti.
Nel presente documento sono inoltre riportate:

- leistruzioni per 'accesso all’applicativo

= iconcetti di base per 'utilizzo delle credenziali di accesso all’applicativo

» leistruzioni per la modifica e il ripristino delle credenziali

2.Strumenti per 'accesso al servizio

Trattandosi di un applicativo web, gli strumenti necessari ad accedere alle sue funzionalita sono:
< unweb browser (es. Internet Explorer, Google Chrome, Mozilla Firefox, Apple Safari)
= un collegamento attivo alla rete Internet

* le credenziali di accesso
2.1 Eventuali problemi di collegamento

In presenza di problemi di collegamento la prima cosa da fare € verificare se si riesce ad accedere alla rete
Internet testando I'accesso a siti web diversi da quelli del proprio Ente di appartenenza o del CSI-Piemonte,
guali ad esempio i siti istituzionali www.governo.it o www.quirinale.it.

Nel caso in cui non si acceda neanche ad altri siti web il problema riguarda il fornitore dei servizi di
accesso a Internet e occorre quindi:

= contattare il proprio Internet Service Provider se I'accesso avviene dalla propria abitazione;

= contattare il Sistema Informativo del’Ente di appartenenza se l'accesso avviene da una postazione
interna all’Ente di appartenenza (es. dal proprio ufficio).

Se invece I'accesso agli altri sistemi funziona correttamente occorre verificare se nella pagina di autenticazione
di Documenti Online non sia presente un messaggio di interruzione del servizio per manutenzione del sito.

I messaggio comunica normalmente I'arco temporale di interruzione del Servizio al termine del quale I'accesso
€ nuovamente consentito.

Se invece ¢ il sito www.sistemapiemonte.it a dare un errore (es.: Error 404 page not fount) significa che non e
proprio possible la connessione con il server del CSI. In tal caso si consiglia di attendere o di contattare il

proprio ufficio del personale.

2.2 Credenziali di accesso

L’accesso a Documenti Online € protetto da credenziali di accesso. Con il termine “credenziali di accesso’

siintende linsieme delle tre informazioni ricevute nella busta consegnata a ciascun utente
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dell’applicativo da parte dell’'Ufficio del Personale dellEnte di appartenenza:

USERNAME (chiamata anche LOGIN), PASSWORD e PIN

Utilizzando le stesse credenziali I'utente pud accedere sia a Documenti Online che agli altri applicativi
accessibili dal Portale Sistema Piemonte, fatta eccezione per i servizi RAP e IRISWEB che, qualora

utilizzati, possono richiedere credenziali differenti da quelle sopracitate.

La digitazione delle credenziali di accesso deve avvenire rispettando perfettamente quanto indicato nella

lettera ricevuta unitamente alla consegna delle stesse.

In particolare occorre prestare attenzione alle seguenti indicazioni:

- una lettera minuscola non € uguale a una lettera maiuscola (ad esempio la lettera “a” é diversa
dalla lettera “A”). Verificare quindi che il tasto CAPS LOCK della tastiera (quello per inserire le lettere
maiuscole) non sia impostato come attivo. Poiché al momento della digitazione i dati inseriti sono
mascherati, si consiglia di effettuare una verifica provando a digitare la password su un editor di testo
(es. blocco note) per verificare che i dati digitati coincidano con i dati originali.

- la presenza di uno o piu spazi all'inizio, all'interno o alla fine di uno dei tre elementi delle

credenziali comporta una differenza recepita dal sistema: se, per esempio, la password “Pippo$67A”
viene digitata come “ Pippo$67A” oppure “Pippo$67A “ oppure “Pipp 0$67A” il sistema risponde con il
messaggio “Credenziali errate: verificarne il corretto inserimento”. Analogo discorso vale per Username e
PIN.

Se viene dimenticata o smarrita la PASSWORD occorre seguire le istruzioni contenute nel successivo
Capitolo “4. Istruzioni per il Ripristino della Password” dove viene illustrato come ottenere la chiave di

ripristino e quali operazioni compiere successivamente.

Se viene dimenticato o smarrito il PIN o anche tutte le credenziali occorre seguire le istruzioni
contenute nel Capitolo 6 “Istruzioni nel caso di smarrimento del PIN o delle credenziali complete” dove viene

illustrato come effettuare la richiesta di nuove credenziali al proprio Ente di appartenenza.

La PASSWORD ha scadenza trimestrale, e alla naturale scadenza € necessario effettuare il cambio della

PASSWORD seguendo le istruzioni riportate al Capitolo 5 “Istruzioni per il Cambio della Password”.

Tale operazione deve essere effettuata direttamente dall’'utente in totale autonomia.

In ogni caso, a discrezione dell’utente, il cambio della PASSWORD pu0 essere effettuato in qualsiasi

momento in una data antecedente a quella di naturale scadenza.

3. Consultazione e salvataggio dei documenti online

Di seguito sono descritte le modalita per consultare ed eventualmente salvare i documenti pubblicati e

disponibili allinterno dell’applicativo Servizi Online (es. cedolino, Certificazione Unica, ecc.).

uso: RISERVATO Utenti fruitori del servizio




SP-SON-MAN-V02-Manuale
‘. CSI Documenti on line utente semplice
your digital partner Manuale Utente
Pagina 1 di 22

F.O. Servizi al Personale Documenti Online

3.1 Accesso al servizio

E’ possibile accedere alla pagina di autenticazione e accesso al servizio nei seguenti modi:

1) digitando sul browser l'indirizzo della pagina di accesso al servizio:

https://secure.sistemapiemonte.it/cedoweb/loginiride.jspa

2) passando tramite il Portale Sistema Piemonte con i seguenti passi:

- digitare I'indirizzo https://servizi.regione.piemonte.it

- scrivere “Documenti On Line” nel campo Ricerca e digitare invio;

- selezionare “Documenti On Line” si apre la pagina di accesso al servizio;

3) passando tramite il Portale dei Servizi del Personale con i seguenti passi:
- digitare I'indirizzo http://servizipersonale.sistemapiemonte.it/cms/
- selezionare “Servizi”
- selezionare “Servizi on-line”
- selezionare “Prodotti”
- selezionare “Documenti On Line”

- selezionare “Accesso al servizio”

In tutti e tre i casi sopra elencati si accedera alla pagina di autenticazione al servizio riportata in Figura 1
dove & possibile accedere al servizio inserendo le proprie credenziali di accesso negli appositi campi come

di seguito descritto.

Cos'é Sistemapiemonte ‘ Cerca SERVIZI PER PRIVATI SERVIZI PER LA PA

Sistemapiemonte

Autenticazione accesso Documenti on line ’

SISTEMA PIEMONTE » AUTENTICAZIONE

R S B Accesso tramite username, password e PIN

ASSISTENZA ON-LINE
Richiedi assistenza

Usemame:

Password
MANUALE UTENTE
Scarica il manuale PIN

Accesso tramite certificato digitale o carta elettronica
Se si possiedono:

+ una smartcard di Infocamere
- un certificato digitale installato sul vostro browser

allora & possibile autenticarsi anche senza essersi preventivamente registrati.

Per autenticarsi con un certificato digitale inserire la smartcard nelapposito leftore e accedere all'autenticazione con certificato digitale. Alfapertura della finestra con I'elenco dej certificati digitall, scegliere quelio desiderato e

premere "OK"

.
(‘. cs’ Regione Piemonte - Partita lva 02843860012 - Codice fiscale 80087670016 - Accessibilita - Cookies policy

piemonte

Figura 1 - Paginaweb di accesso ai Servizi online
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Per ogni accesso l'utente deve utilizzare una sola delle due modalita di accesso disponibili:

1) “ACCESSO TRAMITE USERNAME, PASSWORD E PIN”

utenti degli Enti che utilizzano il PIN.

Si raccomanda di

e utilizzato esclusivamente dagli

inserire correttamente USERNAME, PASSWORD e PIN negli appositi

login

campi, senza indicare il suffisso @IPA nella USERNAME e cliccare sul pulsante

2) “ACCESSO TRAMITE CERTIFICATI DIGITALI” é utilizzato esclusivamente dagli utenti che

sono in possesso di certificato digitale i quali, cliccando su tale voce, saranno automaticamente

autenticati all’accesso all’'applicativo

A seguito dell’autenticazione con una delle due possibilita sopra descritte viene visualizzata la pagina
di consultazione dei documenti (es. cedolini) online (Figura 2)

Cognome

CategoriaProfilo (per CNU)
Ordinamento
Profilo/Contratto (per CNU)

Scarico massivo

chiudi sessione

Servizi Online - Consultazione dei Documenti

esegui la ricercal annulla] cambia funzionalitd] scarica i documeats ricercaty

Figura 2 - Pagina di consultazione del cedolino online

3.2 Consultazione e salvataggio Cedolini

| documenti consultabili possono essere ricercati utilizzando i seguenti criteri di ricerca:

Anno

Mese

Tipo Documento (es. cedolino, CU)
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Selezionando il criterio di ricerca e cliccando sul bottone Leseauilsricerea | i ottiene il risultato
raffigurato in (Figura 3).
Utente: | Ente: chiudi segsione
Servizi Online - Consultazione dei Documenti
[GEnMalD  w][2023 v
seleziona mese|
e
pubhblica eliminé
Ente [ w
Anno
Mese
Tipe Documento cu il
Matricola | |
Nome [ |
Cognome [ |
Categoria/Profilo (per CNU) | |
Ordinamento [ |
Profilo/Contratto (per CNU) | |
Scarico magsivoe |:|
esegui la lic:ercal annullal cambia funzionali‘lzq scarica | documenti ricercati
Numero di documenti per pagina:[5______| aggiorna
Numero di documenti selezionati: 1
Nome Documento @ Annod Meze@ ﬁ;?uumento el Stato@®  Mote
- B I MNascitam Ea——
1654 20230316 CU.pdf 2023 3 -MARZOD Ccu 10/04/1979 %;ILINE

Figura 3 - Risultato dellaricerca cedolini

| documenti cosi estratti potranno essere ordinati per Anno, Mese, Tipo Documento.

Cliccando poi sul simbolo ! si apre i popup la finestra raffigurata in Figura 4 —
Per una corretta visualizzazione del documento si raccomanda di utilizzare la versione di Acrobat Reader piu
aggiornata.
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Alcuni file posgono danneggiare il computer. Se le informazioni sul file
nizultano zozpette o 2e la fonte non & congiderata attendibile. non
aprire o zalvare il file.

2

Mome file: =< _20071018_NORMALE. pdf
Tipo difile;  Adobe Acrobat Document

Da: _..2kintra.regione. piemaonte. it

Aprire il file o salvarlo sul computer?

Annulla Ulteriari informazioni

¥ &xviza sempre prima df aprire guest tipo difile

Figura 4 - Scelta per apertura o salvataggio

A partire da questa finestra & possibile:

a) aprire il cedolino e visualizzarlo (Figura 6)

File  Modiica Vimsaizza Frefeis  Shameni 7

oo - & - @ 3) 41| Dises 1P @iikends 3 B 3 09 )

Indiizzn | &] hilps-1 el cdiEoch-11 de-Ged JE255_20070327_NORMALE pdi =]
. Bl oy ] Hou B i i o | F I Riczvete o

B =™ 0[] Tswame - @16 - ) [][]62s Felm a aitr ol ==
FOGUD RETRE

L . HNAM-0155.

SOGNUE ok CODICE FISCALE® | DATA MASSITH

ArhsErrRbadb e hes | heae ke

I CONTRATIC:
TI1-TEMEQ IHCETERMINATO TEMPO BIEMO e s i e

et Firme f Segnalirl
=,

CATEGORA |

POSECHE ECONOMICA

PROFILD POSIEOHE 1475 POSZCNE AL

Il |
| DATA WO RAFPORTO | DATA FINE RAFPORT

........... PERCOC 4 AFTREAZONE | TPD eplRggong |
| | MENSILE
GG aa SETT. oG 1 wPT
CCoNL RETREUT NP3 L] Ly i
26 1 26 FROGR STAMPA: 315 FOGLIC RETRIEB: AM-015%5

Figura5 - Visualizzazione del cedolino

b) salvare il cedolino sul proprio computer o su un altro supporto di memorizzazione (Figura 6)

Salva con nome
Sabvajn [ ] Deskton =l o ek E
[Z Documenti Dt
3 Risarss CIFa
Risorse di rete Cine
~0841830 P
[ 155PRS CJRC
[ Andianita Flea
[asL (3 DC
("1 Comune st
"1 DOC per Cadoline
|1 documenti_riesame
(23 DS5P_DMP su Csintl
| |
Momefile:  [NNNN_2007(527_NORMALE ol [ sava |
Salyacome:  [Adobe Aciobat Document =] Annula
|

Figura 6 - Salvataggio del documento

3.3 Note

I nome del cedolino & cosi composto: MATRICOLA_ANNOMESEGIORNO_TIPOCEDOLINO.
Tale nomenclatura € finalizzata a consentire I'ordinamento cronologico del cedolino una volta che questo

viene salvato.

La matricola utilizzata nel nome del
SistemaGestionale di calcolo ed erogazione degli stipendi.

cedolino corrisponde a quella assegnata all'utente nel
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3.4 Avvertenze

| cedolini mensili vengono pubblicati una volta al mese il giorno prima della data di valuta dello stipendio e la
pubblicazione é segnalata al dipendente con una e-mail di alert.

Si consiglia pertanto di attendere di ricevere I'e-mail per consultare il cedolino del mese oppure di attendere il
giorno dell’accredito di stipendio. Capita che in occasione dell’assunzione, le credenziali vengano
communicate al dipendente prima della pubblicazione del cedolino ma se viene eseguito subito I'accesso il
Sistema dara un messaggio di errore; in questo caso non occorre far altro che aspettare il giorno di valuta di
accredito e rieffettuare I'accesso per trovare il primo cedolino disponibile.

Durante l'utilizzo dell’applicativo potrebbe comparire ed essere visualizzato all’utente l'avviso “La pagina

contiene oggetti protetti e non protetti” come raffigurato in Figura 7.

Avviso di protezione x|

La pagina contiene oggeth protetti & non protett.
:J.

Wizualizzare gli oggetti non protetti?

Ho Ulternon informazioni

Figura 7 - Messaggio di avviso

In tal caso, occorrera cliccare sul bottone “SI” per poter procedere con il proseguimento delle attivita di
consultazione dei documenti.

Per fare in modo che tale avviso non compaia piu occorre abilitare i Contenuti Misti all'interno delle
Opzioni di Protezione di Internet Explorer selezionando la voce “Strumenti 00 Opzioni Internet” come

raffigurato in Figura 8

3 Cedolini Online - Consultazione dei cedolini - Microsoft Internet E

File  Modifica Wisualizza  Preferiki | Strumenti

Posta elettronica e news k
Sincronizza. ..
Windows Update

Mostra collegamenti correlati
Sun Java Console

Cpzioni Inkernet., ..

Figura 8 - Selezione Opzioni Internet di Explorer

Dopo di che selezionare la voce “Intranet Locale [ Livello Personalizzato” (Figura 9).
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Opzioni Internet 21 x|
Connessioni | Programmi I Avanzate |
Generale Protezione I Privacy | Contenuto |
Selezionare un'area di contenuto ‘Web per specificare le relative impostazioni
di protezione.
® & 0 @
Internet [UENERGEE  Siti attendibili Siti con
restrizioni

Intranet locale S
A0 |'area contiene tutti i siti \Web compresi nella rete ;J
Intranet della societa.

i~ Livello di protezione per 'area

Personalizzata

Impostazioni personalizzate.

- Per modificare le impostazioni, scegliere Personalizza livello.
- Per utilizzare le impostazioni consigliate, scegliere Livello
predefinito.

Livello personalizzato.. Livello predefinito I

oK I Annulla I Applica I

Figura 9 - Selezione "Livello Personalizzato"

Quindi, nella finestra successiva posizionarsi con la barra di scorrimento in fondo alla schermata, dove &
presente I'opzione “Visualizza contenuto misto” e qui selezionare “Attiva” al posto di “Chiedi Conferma”.

Dopodiché selezionare “OK” (Figura 10).

Impostazioni protezione 2| x|

Impostazioni:

® Attiva ]
QO Disattiva
&) Persistenza dati utente
® Attiva
QO Disattiva
@ Trascina o Copia e Incolla file
® Attiva
QO Chiedi conferma
QO Disattiva
Visualizza contenuto misto
®
O Chiedi conferma
Q Disattiva

<] T >

- Impostazioni personalizzate

Reimposta a: [Media ~|  Reimposta |
OK I Annulla |

Figura 10 - Variazione della selezione

Nel passaggio successivo, alla richiesta di conferma sotto riportata (Figura 11), selezionare “SI”
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x|

Figura 11 - Selezionare “SI”

e quindi “OK” per uscire dalle Opzioni Internet.
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4.Istruzioni per il Ripristino della Password
Se la lettera che I'utente ha ricevuto per la comunicazione delle credenziali € del tipo riportato di seguito

Alla c.a. di Prova “Nome Cognome”

Buongiorno,
con la presente Le forniamo le informazioni necessarie per 'accesso ai servizi.

Per effettuare I'accesso occorre utilizzare lo Username: uno.provaprod_opercov
Entro 7 giorni dovra impostare la nuova password cliccando questo link

Per procedere alla scelta Le saranno richiesti:
il suo Username;

il suo Codice Fiscale;

la Password scelta (da ripetere 2 volte)

Per tutte le informazioni relative alla credenziale di accesso o in caso di smarrimento della SOLA Username,
si consiglia di consultare il portale www.sistemapiemonte.it alla sezione Servizi per la PA - GESTIONE
CREDENZIALI.

E’ necessario configurare il servizio di SELF RESET PASSWORD allindirizzo
https://idm.sistemapiemonte.it/bogestioneutenti scegliendo un indirizzo e-mail alternativo e/o un numero di
telefono da usare come meccanismi di verifica.

In caso di smarrimento della password & possibile effettuare il reset collegandosi all’url
https://idm.sistemapiemonte.it/reset-password/index.html

Sara sufficiente seguire le istruzioni riportate nel testo della lettera per configurare il servizio di Self Reset
Passoword.

In questo modo l'utente sara totalmente autonomo nella gestione della propria credenziale.
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Se la lettera che I'utente ha ricevuto per la comunicazione delle credenziali &€ del tipo riportato di seguito

Alla c. a.«COGNOME» «NOME»

Applicativi per la Pubblica Amministrazione: Accesso al servizio Documenti on Line
Buongiorno,

con la presente Le forniamo le informazioni necessarie per I'accesso alla procedura in oggetto.

Per effettuare tali operazioni occorre infatti conoscere una login, un PIN ed una password, composta da 16
caratteri, riportati qui di seguito:

Username : «LOGIN»@IPA
Password : «PASSWORD»
PIN : «CIP»

In ottemperanza al Decreto legislativo n. 196 del 30/6/2003 in materia di protezione dei dati personali, & necessario
sostituire, al primo accesso, la password fornita utilizzando le seguenti modalita: collegarsi al seguente link
https://secure.ruparpiemonte.it/cambiopassword/cambiopsw.shtml

funzione di cambio password selezionando

inserire username (privo di @IPA) e password ricevuti;
inserire due volte la nuova password.

Il servizio sara accessibile da Internet tramite autenticazione (Username, Password, PIN) utilizzando I'indirizzo
Internet (URL): https://secure.sistemapiemonte.it/cedoweb/loginliride.jspa

Per ulteriori informazioni o richieste di assistenza puo contattare il suo Ufficio Personale.

Per le sole richieste di emissione del PIN in caso di smarrimento, o dimenticanza della propria Login deve rivolgersi
al proprio Ufficio Personale.

La password puo essere recuperata o modificata in autonomia, utilizzando i servizi di Self Reset password o
ripristino password, presenti sul portale Sistema Piemonte — Servizi per la PA — Gestione Credenziali.

L’occasione ci & gradita per porgerLe distinti saluti.

Servizi Identita Digitale

Nel caso in cui I'utente dimentichi la propria password oppure la si & lasciata scadere &€ necessario seguire le
istruzioni presenti nei successivi paragrafi.
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4.1 Reset della Password

Lo scopo del presente paragrafo e quello di illustrare | passi necessari per utlizzare la
procedura di richiesta di reset password in autonomia

Dalla pagina di autenticazione al servizio Documenti on line si accede al servizio Gestione Credenziali cliccando
sul link

& 2 C @& securesistemapiemonte.it/cedoweb/loginlride jspa

e
=
»
=

G Google Lavoro Money Salute Varie ¥ Bookmarks =' Home page di Micr.. [=] pe Web Version.. (® WhatsApp

Cos'¢ Sistemapiemonte ‘ Cerca SERVIZI PER PRIVATI SERVIZI PER |

Sistemapiemonte

Autenticazione accesso Documenti on line

SISTEMAPIEMONTE » AUTENTICAZIONE

Accesso tramite username, password e PIN

Figura 12 — Accesso a Gestione credenziali

Cliccando sul link Gestione credenziali si aprira la pagina sotto riportata.
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Enti pubblici

Scheda informativa per I'utenza "Enti pubblici”

ACCESSO LIBERO

ACCESSO LIBERO ACCESSO LIBERO

Cambio password Self reset password Ripristino password, a seguito di reset

ACCESSO RISERVATO

Backoffice reset password (SRP)

Figura 13 — Videata di Gestione credenziali

Da questa videata si accede al Self reset password

Nella funzione che si apre la procedura richiede l'inserimento obbligatorio dei seguenti dati:
0 LOGIN (priva di @IPA)
O CODICE FISCALE

Cos'é Sistemapiemonte | Cerca SERVIZI PER PRIVATI SERVIZI PER LA PA

Sistemapiemonte
RICHIESTA RESET PASSWORD

SISTEMA PIEMONTE » RESET PASSWORD

RICERCA UTENTE
LOGIN

COD. FISCALE

Figura 14 — Videata di Self reset password

Se i dati immessi sono corretti, vengono presentate le informazioni relative all’utenza.
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Sistemapiemonte

RICHIESTA RESET PASSWORD

BLA PELCATE D RESET PASKNOS

DATI UTENTE

« Logw
+ Cogwce fncae ™M
Cepnene eE—

« Nome E—

e CE—

Lmad svernates

« RICWELSTE

Figura 14 — Self reset password

Una volta verificati | dati, premendo il pulsante Richiedi Reset, la procedura inviera la chiave di ripristino
allindirizzo email indicato.

BN

Nel caso in cui l'indirizzo email non sia corretto o risulta non piu presidiato, € necessario contattare il
proprio ufficio personale per richiederne I'aggiornamento.

E’ inoltre possibile monitorare, da parte dellutente, tutte le richieste da lui effettuate attraverso la
tabella riepilogativa “RICHIESTE”.

Una volta richiesto I'invio, l'utente ricevera una email automatica da hd_entilocali@csi.it con un testo
simile al seguente

RUPAR Piemonte - Gestione Utenze: Avviso
Attenzione, e' necessario aggiornare la password dell'account ( CSIXXXXX ).

Per effettuare il cambio password e' possibile procedere tramite i servizi
Intranet secondo diverse modalita'.

La piu' semplice prevede 1l'uso del presente avviso clickando il seguente link:
j__

.httpss://secure.
bi

arpiemonte it/ setkey=65EE14FB3005CK1X8KSW80I&10gin=CSIX

XXX

se cio' non e' possibile allora occorre procedere manualmente seguendo il link:

https://secure.ruparpiemonte.it/cambiopassword/ripristinopsw.shtml e

ove, all'apertura della pagina web, sara' necessario indicare come chiave di
ripristino
65EE14FB3005CK1X8KSW80OT

Avvertenza: se il cambio della password non viene effettuato entro 30 giorni
dalla data di invio del presente avviso allora NON bisogna tenerne conto in
quanto scaduto.
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Indipendentemente dal presente avviso, ogni volta che l'utente lo riterra'
necessario, potra' cambiare la password tramite la procedura pubblicata
all'indirizzo

https://secure.ruparpiemonte.it/cambiopassword/cambiopsw.shtml

(Nota: il presente messaggio e' generato da strumento automatico, nel caso il
suo significato non sia chiaro, per maggiori informazioni e' possibile
consultare il sito https://secure.ruparpiemonte.it/cambiopassword/index.shtml

)

Come indicato dal testo stesso della email, ci sono due modalita per effettuare il reset password:

« Utilizzare direttamente il link

e « Utilizzare la chiave di ripristino

e Utilizzo diretto del link o

Cliccando sul link contenente la login e la chiave di reset, viene visualizzata la seguente maschera:

I

Nuova password ’
Inserire una nuova passwordapiacerediatneno&caraﬁed

Conferma password
Ripetere esattamente la nuova password appena inserita

annulla _m

: lmllml LA RETE DNITA!:ZA_ Dlm{lct AIHINISTRAZIOB oxc‘m

A questo punto e sufficiente inserire la nuova password e ridigitarla per conferma.

Se la password € conforme alle regole previste, verra visualizzata una conferma dell’avvenuta
variazione ed € immediatamente attiva.

e Utilizzo della chiave di ripristino e

Alcuni browser (software di navigazione internet), causa criteri di protezione interna, potrebbero
non consentire I'apertura del link diretto in quanto presenti dei parametri.

E’ quindi possibile utilizzare il link di accesso alla funzione di ripristino password e specificare la
propria login (priva di @IPA) e la chiave di reset ricevuta via email.
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I

mml' Wil

Ripristino password

‘Username |
Inserire lo username in uso per per laccesso ai servizi RUPAR
_cniaveditbmﬂno -

W

| introduzione cambio password ripristino password help

|
If
|

"“"““‘ i

Ripristino password

Nuova password

Inserire mm&mwﬁamﬁmsm 2]
Conferma password

Rvetemesmmemeb nuova passwordappem inserita

annulla -

Figura 15 - Videata di cambio password

2) utilizzando il secondo link presente nella mail
(https://secure.ruparpiemonte.it/cambiopassword/ripristinopsw.shtml) verra aperta la videata
raffigurata in Figura 15 nella quale, prima di indicare la nuova password e la relativa conferma,

occorrera inserire anche lo username e la chiave di ripristino presenti nella mail inviata all’'utente
(in questo esempio XXXXXXXYYYYYY).

Figura 16 - Videata per il ripristino della password
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Dopo aver inserito la nuova password e la relativa conferma, se I'operazione € andata a buon fine,

compare la videata raffigurata in Figura 17.

I

-, Gostibhe creHERzial F f
E introduzione cambio password ripristino password help %* =
Reset password completato con SUCCESSO
La nuova password e' ora valida per accedere ai servizi RUPAR.
b — — — —
AUPAR PIEMONTE LA AETE UNITARIA DELLA PUBBLICA AMMINISTRAZIONSE DEL PIEMONTE

Figura 17 - Operazione di reset password completata con successo

Il

ATTENZIONE: la chiave di ripristino cambia ad ogni richiesta e non & mai la stesso, pertanto va copiata sempre

dall’'ultima mail di comunicazione.

5. Istruzioni per il Cambio della Password
La procedura di Cambio Password € attivabile sempre dalla pagina di Gestione Credenziali (vedi paragrafo 4.1

a pagina 14 del presente manuale) il cui link & il seguente:

https://servizi.regione.piemonte.it/catalogo/gestione-credenziali

da qui, cliccando sulla scritta Cambio password
si apre la videata del cambio password (figura 18) e dove l'utente deve effettuare le operazioni di seguito

indicate.
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— WS Cestibhe crenenzial 1

Introdguzione cemb o password fprisiino passwor-: rep B

fij

Cambin pasword
Usernzme ; : B
. <l mzrio.rcssi_ente
Inseri-e lo username ir usc per faccesso a servizi WPAR, ad I ~=
cacmoio la poata clcttronica
Password ) - [sovsece B
Iiserie la password in usy pe Tavcessy ai servici RUFAR
Nuova paasword [e0nsece ]
Inserre una niova password a piacere ¢ aime1o & caratten
Conferma password : [e0v0ene| 5.4
Ripetere esaftaments b 1uova password aprena inseria
enouits |

“WUPAE PIEMONTE L4 AETE UNITARIA DECEE-FUBRLICA AMMINISTAAZIONE DEL ETENMORTE

Figura 18 - Pagina dove effettuare il cambio password

Queste sono le operazioni da effettuare nella pagina di Figura 18 per attivare il cambio della password

(utilizzare il mouse per spostarsi da un campo all’altro):

1. inserire nellapposito campo “Username” il proprio USERNAME (o LOGIN) senza riportare il

suffisso
2. @IPA se questo e presente nello USERNAME

3. inserire nell’apposito campo “Password” la propria PASSWORD

4. inserire nellapposito campo “Nuova password” la NUOVA PASSWORD scelta dall’utente
seguendo le indicazioni riportate nel Paragrafo 5.1 “Regole per la creazione della password”

5. inserire anche nell’apposito campo “Conferma password” la NUOVA PASSWORD inserita al

punto precedente per confermare la scelta effettuata

6. nella pagina di Figura 18 cliccare sul bottone “VAI” raffigurato in Figura 19 per confermare

il cambio della password

conferma m
Figura 19 - Confermail cambio password

Se I'operazione é andata a buon fine verra visualizzata la seguente videata:

E — o %m.ua..ﬂ .L,g,‘;ﬁg_

_‘_”urrpnuzue I  cambie pitaword | ripriat
ST

Info: Rpgiormamento Password: Ol
Cambio con SUCCESSO!

La muova passwond & ora valida per accedere 2 sendzl FUPAR,

AUPAR FIENMOMTE L4 RETE UNITARNS -n‘;miq‘nnqctu. AMMINISTAAZIONE DEE BREMON

Figura 20 - Messaggio di corretto aggiornamento della password

A questo punto chiudere il menu e I'applicativo selezionando la “X” nella finestra del browser.
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ATTENZIONE: LA PASSWORD SCADE OGNI 3 MESI!

La password pud essere cambiata in qualsiasi momento se lo si vuole fare, ma &€ comunque
necessario cambiarla trimestralmente alla scadenza di validita, come anche al momento del primo
utilizzo.

In ogni caso, dopo aver compilato i campi USERNAME (o LOGIN), PASSWORD e PIN indicati nella
lettera, verra visualizzato il messaggio di PASSWORD SCADUTA (Figura 21).

' ared disautenucazione

| Password Scaduta: effettuare il cambio password

Figura 21 - Messaggio di password scaduta

Occorrera quindi procedere con le operazioni sopra descritte per il Cambio password.

5.1 Regole per la creazione della Password

Si ricorda che, per motivi di sicurezza, € bene che la password non contenga dati che possano
essere desunti dall'identita del proprietario, e nello specifico:

- nome
- cognome

- indirizzo email
- username

Inoltre, sempre per motivi di sicurezza é attiva la storicizzazione delle password utilizzate per cui il
sistema non ammettera password gia utilizzate in precedenza (ultime tre password).

La nuova password scelta dall’'utente dovra rispettare alcune regole formali, che al momento sono le
seguenti:

- deve essere costituita da almeno 8 (otto) caratteri alfanumerici
- devono essere rispettate almeno 3 (tre) delle seguenti condizioni:

un carattere alfabetico minuscolo (abcdefghijkimnopqgrstuvwxyz)

un carattere alfabetico maiuscolo (ABCDEFGHIJKLMNOPQRSTUVWXYZ)
una cifra (0123456789)

uno dei caratteri speciali di seguito elencati!$ _ .

P wnNpPE
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6. Istruzioni nel caso di smarrimento del PIN o delle credenziali

complete

Qualora venisse smarrito il PIN oppure tutte le credenziali di accesso (sia USERNAME che PASSWORD
che PIN) l'utente dovra rivolgersi al proprio Ente di appartenenza affinché questo provveda ad
effettuare comunicazione scritta al CSI-Piemonte richiedendo I’emissione di nuove credenziali.

Per una questione di sicurezza e di trattamento dei dati personali, solo I'Ente per cui viene emesso
il cedolino pud attestare l'identita del richiedente, e il fatto che il richiedente & proprio la persona che ha

diritto a consultare il cedolino.

Si consiglia, qualora le indicazioni fornite con questo manuale non sono sufficienti a risolvere i problemi o i
dubbi legati alla fase di autenticazione all’applicativo o alla consultazione dei propri documenti, di rivolgersi al

proprio ufficio del personale.
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